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Krieg in der Ukraine
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Unterstützung Alle drei Mobil-
funkanbieter der Schweiz er-
möglichen aus ihrenNetzen kos-
tenlose Anrufe in die Ukraine.
Auch Roaming-Gebühren wer-
den erlassen, wie sie auf sozia-
len Medien kundtaten.

«Sunrise UPC ist in Gedanken
bei derukrainischenBevölkerung
und all jenen,die von dieser Situ-
ationbetroffen sind», schreibt das
Unternehmen. Bis auf weiteres
erlässt es für Privatkunden die
Kosten für internationale Mobi-
le-Abo- und Festnetz-Anrufevon
der Schweiz in die Ukraine und
von der Ukraine in die Schweiz.
Ebenso werden die Kosten für
Roaming-Anrufe innerhalb der
Ukraine und von der Ukraine in
die Schweiz nicht verrechnet.

Salt zieht bis vorerst 15. März
nach. Quickline erlässt ab sofort
bis EndeMärz die Kosten für alle
ausgehenden Festnetz- undMo-
bile-Anrufe aus der Schweiz in
die Ukraine und in deren Nach-
barländer Polen, Slowakei, Un-
garn, Rumänien undMoldau so-
wie die ausgehendenMobile-An-
rufe aus der Ukraine.

Auch Swisscom erlässt bis
15.März die Kosten fürTelefona-
te in die Ukraine und die Roa-
ming-Gebühren dort. «Es ist uns
wichtig, unsere Kunden in die-
ser schwierigen Zeit zu unter-
stützen und ihnen die Kommu-
nikation mit ihren Angehörigen
zu ermöglichen. Es ist eine klei-
ne Geste in einer ausserordent-
lichen Situation», sagt Spreche-
rin Sabrina Hubacher. Auf die
Frage, ob die Mobilfunkinfra-
struktur in der Ukraine derzeit
noch funktioniere, sagt sie: «Ge-
mäss unseren Kenntnissen funk-
tioniert die Telefon- und Daten-
verbindung noch, aber wir kön-
nen nicht versichern, dass dies
in allen Regionen der Fall ist.»

Gratisreise für Flüchtende
Die Alliance Swiss Pass, der Zu-
sammnenschluss von 250Trans-
portunternehmen inderSchweiz,
ermöglicht aus der Ukraine ge-
flüchteten Personen die Reise
von derGrenze zu ihremBestim-
mungsort in der Schweiz oder
die Durchreise bis auf weiteres
kostenfrei. Ihr Pass gelte als
Ticket. Europäische Bahnunter-
nehmen hatten amSonntag ähn-
liche Massnahmen beschlossen.

Simone Luchetta
undMathias Born

Telecomfirmen
und ÖV bieten
Gratisverbindung

Ein bewaffneter Verteidiger der Ukraine trägt in Kiew eine Guy-Fawkes-Maske, Erkennungszeichen des Hackerkollektivs Anonymous. Foto: AFP

Mathias Born

Im Schweizer Cyberspace ist es
ruhig. Aussergewöhnlich ruhig.
Derzeit gibt es kaum Probleme
mit Ransomware. Derweil toben
in der Ukraine heftige Kämpfe.

Zwischen der entspannten Si-
tuation im Schweizer Netz und
demKrieg gibt es einen direkten
Zusammenhang: Die meisten
virtuellenAngriffe dervergange-
nen Jahre hatten ihren Ursprung
in Russland und der Ukraine.
Viele Leute, die sich bislang als
Erpresserverdingten,wurden in
den Cyberkrieg eingezogen oder
werden für die Verteidigung ge-
braucht.

Der Krieg findet längst auch
imCyberspace statt.WenigeTage
bevor die ersten Panzer die Gren-
ze querten, nahmdie Kadenz der
virtuellenAngriffe auf die Ukrai
ne zu. Mit sogenannten «Distri-
buted Denial of Service»-Atta-
cken, bei denen Zentralrechner
mit Anfragen bombardiert wer-
den, versuchten russische An-
greifer, die Infrastruktur derVer-
waltung, des Parlaments undvon
Banken lahmzulegen, die Kom-
munikation zu stören und Bank-
geschäfte zu unterdrücken.

Damit sollten die Menschen
in der Ukraine verunsichert und
die Kommunikation erschwert
werden. Entdeckt wurde zudem
eine Schadsoftware namens
«Hermetic Wiper», mit der Da-
ten auf infizierten Rechnern ge-
löscht werden sollten.

Inwieweit die Kommunika
tionsinfrastruktur des Landes
durch gezielte physische oder di-
gitaleAngriffe inMitleidenschaft
gezogenwurde, ist schwer abzu-

schätzen. Im Moment scheinen
die Strom- und Telekommuni-
kationsnetze zuverlässiger zu
funktionieren als befürchtet.

Derweil formiert sich im In-
ternet derWiderstand.Die Ukrai
ne bittet in Hackerforen umUn-
terstützung in der Cyberabwehr
und für Cyberangriffe auf russi-
sche Einrichtungen.Das interna-
tionale Hackerkollektiv Anony-
mous führte ersteAngriffe durch,
etwaaufdasPropagandamedium
«Russia Today».

Auch dieWebsites des Kreml,
des Verteidigungsministeriums
und des Parlaments sollen zeit-
weise lahmgelegt worden sein.
Interne Dokumente eines Waf-
fenherstellerswurdenveröffent-
licht. Am Sonntag meldeten die
Hacker, dass ein russisches Te-
lekommunikationsunternehmen
erfolgreich attackiertworden sei.

Damit hatteman in Russland of-
fenbar gerechnet. Deshalb wird
umgesetzt, was bereits vor Jah-
ren geprobt wurde: Russland
koppelt die wichtigste Infra-
struktur vom Internet ab und
lässt lediglich lokale Anfragen
durch. Im Propagandakrieg blo-
ckiert Russland zudem soziale
Netzwerke wie Facebook und
Twitter zumindest teilweise.

«Kriege werden heute hybrid
geführt», sagt Nicolas Mayen-
court, Geschäftsführer des Si-
cherheitsunternehmens Dream-
labTechnologies undMitorgani-
sator des Fachkongresses Swiss
Cyber Security Days. Noch vor
dem physischen Angriff werde
versucht, den Gegner zu desta-
bilisieren: mit Zensur und Des-
informationskampagnen in den
sozialenMedien,mit Störmanö-
vern im Cyberspace, vereinzelt
aber auch mit weitaus aufwen-
digeren gezielten Angriffen auf
kritische Infrastrukturen.

Viel Geld – und Straffreiheit
Russland sei eine Cyber-Super-
macht – wie die USA und China
auch, sagt Mayencourt. «All die-
se Länder machen von ihren
Möglichkeiten rege Gebrauch –
in Friedens- wie in Kriegszei-
ten.» Im Kriegsfall kann Russ-
land auf ein Heer von sehr fähi-
gen,praxiserprobtenFachkräften
zurückgreifen. Während sich
etwa die Cyberkrieger aus den
USA weitgehend mit Trocken-
übungen begnügenmüssen, sind
jene aus Russland zivil häufig im
kommerziellen Spionage- und
Erpressungsgeschäft tätig. Bis
derGeheimdienst und dieArmee
sie kurzfristig einziehen.

«Das organisierteVerbrechen re-
krutiert seine Leute beimMilitär
sowie beimGeheimdienst – und
umgekehrt», sagtMathias Fuchs,
Leiter der Abteilung Investiga
tion & Intelligence beim Schwei-
zer Unternehmen Infoguard.
Auch erweist darauf hin, dass es
in Russland sehr viele Fachkräf-
te in diesem Bereich gibt.

Das Geschäft mit den Cyber-
erpressungen floriert, weil es
sehr viel Geld zu verdienen gibt.
Undweil man in Russland kaum
Gefahr läuft, für solche Attacken
zur Rechenschaft gezogen zu
werden. Verfolgt werden einzig
Angriffe auf die heimische Inf-
rastruktur. Alle anderen Angrif-
fe werden zumindest toleriert.

Wie gefährlich ist es für ein
Land wie die Schweiz, sich mit
einer Cyber-Supermacht wie
Russland anzulegen? «Wer sich
stark exponiert, muss mit Atta-
cken rechnen», sagt Nicolas
Mayencourt. Als beispielsweise
bekannt wurde, dass das Labor
Spiez untersucht, wie der Dop-
pelagent Sergei Skripal in Gross-
britannien vergiftetwordenwar,
begannen heftige Angriffe auf
die Forschungseinrichtung.

In der Schweiz ist die Lage bis
auf einige interne Scharmützel,
etwa als die Website der «Welt-
woche» wegen einer Polemik
über die SRF-Korrespondentin
Luzia Tschirky lahmgelegt wur-
de, bislang ruhig. Das bestätigt
Florian Schütz, der Delegierte
des Bundes für Cybersicherheit.
«Die Situation kann sich jedoch
je nach Verlauf der Geschehnis-
se ändern.» Im Fall von Sanktio
nen sei es denkbar, dass Russ-
land mit Cyberangriffen reagie-

ren könnte. «Speziell exponiert
wärenwahrscheinlich Behörden
und Finanzinstitute.» Schütz
warnt vor Trittbrettfahrern: «Es
besteht die Gefahr, dass krimi-
nelle Akteure weltweit den Fo-
kus auf die Vorgänge in der Uk-
raine nutzen, umvermehrt aktiv
zu werden.»

Problem ungezielte Angriffe
Auch Mathias Fuchs von Info
guard erwartet keine unmittel-
barenAngriffe auf die Schweizer
Informatikinfrastruktur.Weitaus
stärker gefährdet seien die USA
und Grossbritannien. «Sogar die
Russen haben keine unerschöpf-
lichen personellen Ressourcen»,
sagt er. «Die Fachleute werden
im direkten Krieg eingesetzt.»

Es ist aber durchaus möglich,
dass die Schweiz die Folgen des
Cyberkriegs indirekt zu spüren
bekommt.Etwa, falls sich Schad-
software, die gegen die unmittel-
barenFeinde gerichtet ist,unkon-
trolliert vermehrt – wie es 2017
beim Verschlüsselungstrojaner
NotPetya passiert ist. Es sei auch
denkbar, dass eine Kriegspartei
Systeme zur Energieversorgung
lahmlege, etwaTeile der europäi-
schen Gasinfrastruktur, sagt
Fuchs. «Wirmüssenmit Kollate-
ralschäden rechnen.»

Ähnlich tönt es beim Bund:
«Das Nationale Zentrum für Cy-
bersicherheit schätzt aktuell vor
allem ungezielte Angriffe als
möglich ein, die sich als Neben-
effekt von den Cyberoperationen
ereignen», sagt Schütz. «Firmen,
die Abhängigkeiten zu Lieferan-
ten oder Nearshoring-Partnern
in derRegion haben, sollten spe-
zielle Vorsicht walten lassen.»

Hacker eilen den Ukrainern zuHilfe
Krieg im Cyberspace Russische Netzkämpfer greifen die ukrainische Verwaltung, das Parlament und Banken an.
Nun schlagen Hacker zurück – und legen die Kreml-Website und Propagandaportale lahm.

«Wirmüssenmit
Kollateralschäden
rechnen.»

Mathias Fuchs, Infoguard


