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Infrastrukturen: Reaktive
Verteidigung reicht nicht aus

Wir leben im digitalisierten Zeitalter, in dem Menschen, Kommunikations-
mittel, Fahrzeuge, Maschinen, industrielle Steuerungen Uber Datennetzwerke
verbunden sind. Datenaustausch und Vernetzung gehen heute weit tber Ge-
rate hinaus, welche man auf den ersten Blick als digital oder computer-
gestutzt wahrnimmt, und durchdringen den physischen Raum zunehmend.

Mischa Obrecht, Jacek Jonczy
w\\ urch das digitale Zeitalter
|\ ergeben sich immer stirker
i werdende Wechselwirkungen
|}/ beziehungsweise ein Auswir-
L kungspotenzial von Vorfillen
im digitalen, d.h. Cyberraum auf die phy-
sikalische Wirklichkeit.
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Cyberangriffe sind ein globales
Toprisiko

Cyberkriminelle und staatliche Akteure
sind in der Lage, Schwachstellen im Cy-
berraum auszunutzen, um Wirkung in der
physischen Welt zu erzielen, und tun dies
auch zunehmend. Das ist ein globales
Phidnomen und betrifft alle Branchen und
Nationen. Im Zusammenhang mit kriti-
scher Infrastruktur wie Industriesteue-
rungen (Operational Technology - OT) in
der Energieversorgung, medizinische Ge-
réte in Spitdlern oder Logistik und Trans-
port geht es dabei schnell um Leib und
Leben. Dies widerspiegelt sich im globa-
len Risk Report des WEF (siehe Abb. 1),
welcher jdhrlich publiziert wird und in
welchem Cyberangriffe schon linger zu
den globalen Toprisiken gehdren.

Digitalisierung ist ein Erfolgs-
faktor fiir Cyberangriffe

Die Digitalisierung verstarkt jegliche Ska-
leneffekte durch Beschleunigung von Pro-
zessen und erhohter Vernetzung und wird
so paradoxerweise auch zum «Enabler»
fiir Cyberangriffe. Der Wert von Informa-
tionen und Informationssystemen fiir
Unternehmen und Gesellschaft nimmt
zu, Vertraulichkeit, Verfiigbarkeit und
Korrektheit von Informationen ist in vie-
len Féllen {iberlebenswichtig. Potenzielle
Zielsysteme und -personen sind auf allen
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M economic M Environmental Geopolitical M societal Ml Technological

% of respondents

Infectious diseases 58.0
Livelihood crises 55.1
Extreme weather events 52.7
Cybersecurity failure 39.0
Clear and
present Digital inequality 38.3
dangers
Short-term risks Prolonged stagnation 38.3
(0-2 years)
Terrorist attacks 37.8
Youth disillusionment 36.4
Human environmental damage 35.6

Abb. 1: Cyberangriffe gehdren zu den globalen Toprisiken.

digitalen Kanélen wie Mobile, Home
Entertainment, Remote Work, Gebédude-
automatisierung usw. erreichbar und ver-
einfachen somit auch den Zugang fiir
Angreifer. Verteilte Bezahlsysteme wie
Bitcoin oder Monero bzw. Kryptowdh-
rungen bieten gewisse Anonymitdt und
dadurch Schutz fiir Kriminelle und ver-
einfachen die Bezahlung von Losegeld-
forderungen im Zusammenhang mit Er-
pressungen massiv.

Angreifer und Verteidiger
befinden sich nicht im Krafte-
gleichgewicht

Aufgrund der Anonymitdt des Internets
sowie fehlender internationaler Zusam-
menarbeit in der Strafverfolgung sind
illegale und/oder bosartige Aktivitdten
mit minimalem Risiko verbunden.

Es liegt ausserdem in der Natur von
Hard- und Softwaresystemen, dass diese
Implementierungsfehler aufweisen, wel-
che unter Umstidnden ausgenutzt werden
konnen. Diese Schwachstellen rechtzei-
tig zu identifizieren und auszubessern
(«patchen») ist — insbesondere in stark

regulierten Umfeldern - eine grosse orga-
nisatorische Herausforderung, da das Ri-
siko von unerwiinschten Nebeneffekten
besteht. Die Gesamtheit aller Schwach-
stellen stellt die sogenannte Angriffs-
fliche einer Organisation dar. Fiir einen
Angreifer reicht es oft aus, eine einzige
geeignete Schwachstelle zu finden und
auszunutzen. Digitalisierung sei Dank ge-
schieht dies automatisiert und in enor-
mem Tempo. Ausserdem miissen sich
Angreifer in den meisten Fillen nicht um
unerwiinschte Nebenwirkungen ihrer
Aktivitdten sorgen. Die Verteidiger miis-
sen mit diesem Tempo Schritt halten und
stets den Uberblick behalten.

All dies fithrt zu einem globalen
Ungleichgewicht zwischen Angreifer und
Verteidiger - zugunsten der Angreifer.

Status quo der Cyberabwehr:
Cyberraumbezogene Verteidi-
gung reicht nicht aus

Cyberabwehr beschrinkt sich heute im
Wesentlichen auf die Cyberdimension. Es
werden technologische Losungen wie
Anti-Malware, Firewalls und Netzwerk-
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monitoring sowie organisatorische Mass-
nahmen wie Awareness-Kampagnen oder
das Patchen von Sicherheitsliicken einge-
setzt (Vulnerability Management). Wenn
im Netzwerk oder auf Rechnern verdich-
tige Aktivitdten identifiziert und alar-
miert werden, ist a priori meist unklar, ob
es sich dabei um einen tatséchlichen Si-
cherheitsvorfall handelt. Hiufig handelt
es sich bei diesen Alarmen nidmlich um
Fehlalarme. Wird der Alarm aber als
Sicherheitsvorfall bestétigt, erfolgt an-
schliessend die Bewéltigung im Rahmen
einer sogenannten Incident-Response.
Die zustdndigen Analysten sind hiufig
mit einer Flut wiederkehrender Alarme
und Vorfille konfrontiert, was das Absi-
chern von Systemen und Organisationen
sowie die Bewiltigung von Sicherheits-
vorfdllen zu einer dusserst ressourcen-
intensiven Angelegenheit macht.

Einzelne Vorfille werden dartiber hi-
naus héufig nicht als kritisch eingestuft.
Man denke hier an kritische Infrastruktur
wie in der Stromproduktion: Ein physi-
scher Alarm (z.B. ausgeldst durch Sensor
oder Kamera am Geb&dudeperimeter), eine
verddchtige Aktivitit im OT-Netzwerk
eines Unterwerks oder ungewd&hnliche
Kommunikation zu einer externen IP-
Adresse fiithren, isoliert betrachtet, mog-
licherweise nicht zu einem Sicherheits-
vorfall. Zeitlichund geografischkorreliert,
kénnen diese Alarme jedoch sehr wohl
auf einen kritischen Vorfall hindeuten,
da es sich moglicherweise um einen
Sabotageakt handelt.

All dies fiihrt letztlich dazu, dass so-
wohl die Genauigkeit in der Detektion von
potenziellen Sicherheitsvorféllen als auch
die Geschwindigkeit bei deren Bewdlti-
gung nicht ausreichen, um mit den An-
greifern mitzuhalten. Es dndert sich somit
wenig am grundsdtzlichen Ungleichge-
wicht zwischen Angreifer und Verteidiger.

Cybersicherheit - Holistische
Sicht ist gefragt

Um ein Kriftegleichgewicht herzustellen
bzw. das Ungleichgewicht zwischen An-
greifer und Verteidiger im Idealfall umzu-
drehen, ist eine umfassende Sicht erfor-
derlich. Dazu bieten sich eine Reihe von
Massnahmen an: Ansidtze flir digitale
Stolperdrdhte und Tduschung des An-
greifers (Deception) haben zum Ziel, mit
an Sicherheit grenzender Wahrschein-
lichkeit schadhafte Aktivitdten zu identi-
fizieren und damit das Problem der Fehl-
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Abb. 2: Threat Intelligence am Beispiel von RATspotting.ch.

alarme zu entschérfen. Solche Lésungen
sind darauf ausgelegt, dass fiir keinen
normalen Benutzer ein Grund besteht,
mit dem Stolperdrahtsystem zu interagie-
ren. Fiir einen ins Netzwerk eingedrunge -
nen Angreifer ist es jedoch schwierig, sol-
che Systeme zu erkennen, und es besteht
somit ein relativ hohes Risiko fiir den
Angreifer, mit einem Stolperdrahtsystem
zu interagieren und sich damit bemerkbar
zumachen.

Ein weiterer Ansatz ist die Verbesse-
rung der Detektionsgenauigkeit und der
Geschwindigkeit in der Erkennung und
Bewiltigung von potenziellen Vorfillen.
Hierfiir bietet sich das Teilen von struk-
turierten Informationen zu neuen Bedro-
hungen (Threat Intelligence — vgl. Abb.
2), die Automatisierung und Orchestrie-
rung der Bewéltigung sowie Korrelation
und Kontextualisierung der physischen
und der Cyberdimension an: Zusitzlich
zu klassischer IT-Infrastruktur miissen
die entsprechende physische Ebene sowie
andere technische Ebenen (z.B. Operatio-
nal Technology) bertiicksichtigt werden.
Betroffene Systeme miissen untereinan-
der in Beziehung gebracht und Ereignisse
aus unterschiedlichen Doménen mit-
einander korreliert werden (cross-domain
correlation).

Die zunehmende Digitalisierung der
physischen Welt kann fiir die Verbesse-
rung der Detektion so auch einen Nutzen
stiften. Zum Beispiel ist ein Ereignis, bei
welchem sich ein Benutzer an einer
Workstation einloggt und sich gewisse
Dateien anschaut, nicht sonderlich ver-
dédchtig. Ist aber das entsprechende De-
tektionssystem mit der Gebdudeautoma-
tion vernetzt, entsteht der nétige Kontext:
Die Information, dass sich der Benutzer

nicht im Gebiude befindet, korreliert mit
seinen Aktivitdten an der Workstation,
beide sind in Kombination verdéchtig und
fiihren zu einem Sicherheitsvorfall. Wir
reden in diesem Fall von cyberphysischem
Monitoring.

Fazit

Die angesprochenen holistischen Ansitze
erfordern das Sammeln und Korrelieren
von grossen, potenziell sensitiven Daten-
mengen. Dies stellt uns vor eine Reihe von
Herausforderungen, die es zu adressieren
gilt: Technologie (Beherrschen der Da-
tenflut), Organisation (Integration der
Techniken in die eigenen Umgebungen
und Prozesse) sowie Datenschutz (sensi-
tive Daten miissen entsprechend ge-
schiitzt sein).

Auch wenn es viel zu tun gibt, sind
Losungsansdtze in Sicht. Ein Beispiel,
welches fast alle Aspekte adressiert, ist
das Horizon-2020-Projekt «Sharing and
Automation for Privacy Preserving Attack
Neutralization», kurz SAPPAN, in wel-
chem Dreamlab aktiv mitwirkt. m
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digitalen Kanélen wie Mobile, Home
Entertainment, Remote Work, Gebdude-
automatisierung usw. erreichbar und ver-
einfachen somit auch den Zugang fiir
Angreifer. Verteilte Bezahlsysteme wie
Bitcoin oder Monero bzw. Kryptowéh-
rungen bieten gewisse Anonymitdt und
dadurch Schutz fiir Kriminelle und ver-
einfachen die Bezahlung von Losegeld-
forderungen im Zusammenhang mit Er-
pressungen massiv.
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sowie fehlender internationaler Zusam-
menarbeit in der Strafverfolgung sind
illegale und/oder bosartige Aktivitdten
mit minimalem Risiko verbunden.

Es liegt ausserdem in der Natur von
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Implementierungsfehler aufweisen, wel-
che unter Umstédnden ausgenutzt werden
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siko von unerwiinschten Nebeneffekten
besteht. Die Gesamtheit aller Schwach-
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monitoring sowie organisatorische Mass-
nahmen wie Awareness-Kampagnen oder
das Patchen von Sicherheitsliicken einge-
setzt (Vulnerability Management). Wenn
im Netzwerk oder auf Rechnern verdich-
tige Aktivitdten identifiziert und alar-
miert werden, ist a priori meist unklar, ob
es sich dabei um einen tatséchlichen Si-
cherheitsvorfall handelt. Hiufig handelt
es sich bei diesen Alarmen nidmlich um
Fehlalarme. Wird der Alarm aber als
Sicherheitsvorfall bestétigt, erfolgt an-
schliessend die Bewéltigung im Rahmen
einer sogenannten Incident-Response.
Die zustédndigen Analysten sind hiufig
mit einer Flut wiederkehrender Alarme
und Vorfille konfrontiert, was das Absi-
chern von Systemen und Organisationen
sowie die Bewiltigung von Sicherheits-
vorféllen zu einer dusserst ressourcen-
intensiven Angelegenheit macht.

Einzelne Vorfille werden dartiber hi-
naus hiufig nicht als kritisch eingestuft.
Man denke hier an kritische Infrastruktur
wie in der Stromproduktion: Ein physi-
scher Alarm (z.B. ausgeldst durch Sensor
oder Kamera am Geb&dudeperimeter), eine
verddchtige Aktivitdt im OT-Netzwerk
eines Unterwerks oder ungew6hnliche
Kommunikation zu einer externen IP-
Adresse fiihren, isoliert betrachtet, mog-
licherweise nicht zu einem Sicherheits-
vorfall. Zeitlichund geografischkorreliert,
konnen diese Alarme jedoch sehr wohl
auf einen kritischen Vorfall hindeuten,
da es sich moglicherweise um einen
Sabotageakt handelt.

All dies fiihrt letztlich dazu, dass so-
wohl die Genauigkeit in der Detektion von
potenziellen Sicherheitsvorféllen als auch
die Geschwindigkeit bei deren Bewilti-
gung nicht ausreichen, um mit den An-
greifern mitzuhalten. Es dndert sich somit
wenig am grundsdtzlichen Ungleichge-
wicht zwischen Angreifer und Verteidiger.

Cybersicherheit - Holistische
Sicht ist gefragt

Um ein Kréftegleichgewicht herzustellen
bzw. das Ungleichgewicht zwischen An-
greifer und Verteidiger im Idealfall umzu-
drehen, ist eine umfassende Sicht erfor-
derlich. Dazu bieten sich eine Reihe von
Massnahmen an: Ansitze fiir digitale
Stolperdrihte und Tduschung des An-
greifers (Deception) haben zum Ziel, mit
an Sicherheit grenzender Wahrschein-
lichkeit schadhafte Aktivitdten zu identi-
fizieren und damit das Problem der Fehl-
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alarme zu entschérfen. Solche Lésungen
sind darauf ausgelegt, dass fiir keinen
normalen Benutzer ein Grund besteht,
mit dem Stolperdrahtsystem zu interagie-
ren. Fiir einen ins Netzwerk eingedrunge-
nen Angreifer ist es jedoch schwierig, sol-
che Systeme zu erkennen, und es besteht
somit ein relativ hohes Risiko fiir den
Angreifer, mit einem Stolperdrahtsystem
zu interagieren und sich damit bemerkbar
zumachen.

Ein weiterer Ansatz ist die Verbesse-
rung der Detektionsgenauigkeit und der
Geschwindigkeit in der Erkennung und
Bewiltigung von potenziellen Vorfillen.
Hierfiir bietet sich das Teilen von struk-
turierten Informationen zu neuen Bedro-
hungen (Threat Intelligence — vgl. Abb.
2), die Automatisierung und Orchestrie-
rung der Bewiltigung sowie Korrelation
und Kontextualisierung der physischen
und der Cyberdimension an: Zusitzlich
zu klassischer IT-Infrastruktur miissen
die entsprechende physische Ebene sowie
andere technische Ebenen (z.B. Operatio-
nal Technology) beriicksichtigt werden.
Betroffene Systeme miissen untereinan-
der in Beziehung gebracht und Ereignisse
aus unterschiedlichen Doménen mit-
einander korreliert werden (cross-domain
correlation).

Die zunehmende Digitalisierung der
physischen Welt kann fiir die Verbesse-
rung der Detektion so auch einen Nutzen
stiften. Zum Beispiel ist ein Ereignis, bei
welchem sich ein Benutzer an einer
Workstation einloggt und sich gewisse
Dateien anschaut, nicht sonderlich ver-
dédchtig. Ist aber das entsprechende De-
tektionssystem mit der Gebdudeautoma-
tionvernetzt, entsteht der ntige Kontext:
Die Information, dass sich der Benutzer

nicht im Gebiude befindet, korreliert mit
seinen Aktivitdten an der Workstation,
beide sind in Kombination verdéchtig und
flihren zu einem Sicherheitsvorfall. Wir
reden in diesem Fall von cyberphysischem
Monitoring.

Fazit

Die angesprochenen holistischen Ansitze
erfordern das Sammeln und Korrelieren
von grossen, potenziell sensitiven Daten-
mengen. Dies stellt uns vor eine Reihe von
Herausforderungen, die es zu adressieren
gilt: Technologie (Beherrschen der Da-
tenflut), Organisation (Integration der
Techniken in die eigenen Umgebungen
und Prozesse) sowie Datenschutz (sensi-
tive Daten miissen entsprechend ge-
schiitzt sein).

Auch wenn es viel zu tun gibt, sind
Losungsansitze in Sicht. Ein Beispiel,
welches fast alle Aspekte adressiert, ist
das Horizon-2020-Projekt «Sharing and
Automation for Privacy Preserving Attack
Neutralization», kurz SAPPAN, in wel-
chem Dreamlab aktiv mitwirkt. m
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