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verliert die Schweiz an Boden.

SIMON MARTI

m Dienstag traf es
Adie Griinen. Hacker
iibernahmen den In-

stagram-Account der Partei
und schalteten Eintrédge in
tlirkischer Sprache auf. Der
Spuk dauerte keine 24 Stun-
den, die Aufarbeitung
braucht deutlich mehr Zeit.

«Wir sind noch dabei, den
Vorfall gemeinsam mit
Instagram-Betreiber Face-
book zu untersuchen», sagt
Rahel Estermann, stellver-
tretende Generalsekretérin
der Griinen: «Zwar haben
wir das Konto wieder unter
Kontrolle, aber wir stellen
noch immer gewisse Unre-
gelméssigkeiten fest.»

Vieles liegt im Dunkeln.
Es sei noch zu friih, {iber
Motive zu spekulieren. «Das
Vorgehen lasst aber vermu-
ten, dass mehr dahinter-
steckt als ein Bubenstreich»,
deutet Estermann an.

Auffallig ist: Es war eine
Attacke mit Vorlauf: Seit An-
fang Jahr registrierten die
Griinen eine Zunahme von
Angriffen. Auf ihren Platt-
formen kam es zu Phishing-
Offensiven, Anmeldever-
suchen unberechtigter Per-
sonen, aber auch automa-
tisierten Zugriffen mit dem
Ziel, die Internetseiten zum
Absturz zu bringen.

vervielfacht»
Nicolas Mayencourt,

Eine Schweizer Partei ohne
Vertretung im Bundesrat,
aber mitten im digitalen
Trommelfeuer? So lappisch
und letztlich harmlos der
Instagram-Hack auf den
ersten Blick wirkt, ist er
doch auch ein Hinweis da-
rauf, welche kriminelle
Energie sich im digitalen
Raum der Schweiz entladt.

Wer Betrugsversuche
beobachtet, Schadsoft-
ware erhilt, erpresst oder
mit Spam zugemiillt wird,
kann dies dem Bund mel-
den. So fliesst dem Nationa-
len Zentrum fiir Cyber-
sicherheit (NCSC) ein nicht
enden wollender Strom an
Hinweisen zu. Die viel zi-
tierte Spitze des Eisbergs.
Oder das kleine Rinnsal, das
sich aus einer riesigen Kloa-
ke speist.

Seit anderthalb Jahren
erfasst das NCSC, angesie-
deltim Finanzdepartement
von Bundesrat Ueli Maurer
(70, SVP), Tausende Mel-
dungen - Tendenz: kréaftig
steigend.

Gingen 2020 im ersten
Halbjahr 5044 Meldungen
iiber Cybervorfille ein, wa-
ren esin den sechs Monaten
danach bereits 5542. Den
grossten Anteil machten
Betrugsfille aus, bilanziert
das Cyberzentrum. Im

ersten Halbjahr 2021 ex-

(( Sicher ist,
Corona hat die
Angriffswellen

Experte fiir Cyberkriminalitét

Cyberkriminalitat

Die Vorfalle nehm en mass:v yAll

Der Bund meldet im ersten Halbjahr 2021 eine Steigerung
der Onlineattacken um 85 Prozent. Auch bei der Pravention

Das lasst

vermuten,

dass mehr

dahintersteckt als
ein Bubenstreich» g/

Rahel Estermann,

stv. Generalsekretarin derGriinen

plodierten die Félle dann
geradezu auf 10294, eine
Steigerung um 85 Prozent,
im Schnitt 56 Vorfélle pro
Tag. Und das sind lediglich
jene, die Unternehmen
oder Privatpersonen auch
tatsdchlich melden. Die
Steigerung héingt zum
einen damit zusammen,
dass die Behorde ihr Ver-
fahren vereinfacht hat, das
neue Meldeformular ist
leichter auffindbar und auch
benutzerfreundlicher. Zum
anderen ist es im Laufe die-
ses Jahres wiederholt zu
Angriffswellen gekommen,
etwa in den Bereichen Phi-
shing und Fake Sextortion,
die eine Vielzahl von Mel-
dungen nach sich zogen.
Von Phishing spricht
man, wenn {iber gefélschte
Mails versucht wird, an
personliche Daten von Per-
sonen zu gelangen, Infor-
mationen iiber
Bankverbin-
dungen etwa.
Bei Fake Sex-
tortion erpres-
sen die Tater
ihre Opfer mit
der Behaup-
tung, sie ver-
fligten {iber
Bildmaterial,
das diese beim
vermeintli-
chen Besuch
von Porno-
seiten zeigten.

Zu dieser «weit verbreiteten
Angriffsmethode» schreibt
das NCSC: «Die Erpresser
versenden solche Schrei-
ben auf gut Gliick — in der
Hoffnung, dass sich unter
den Empfangern Personen
befinden, welche sich in
letzter Zeit pornografische
Websites angeschaut ha-
ben.» In einer einzigen
Woche im April 2021 gin-
gen 655 Fake-Sextortion-
Meldungen ein.

Den Instagram-Hack bei
den Griinen kommentiert
das Bundeszentrum kurz
und knapp: «Es kommt hin
und wieder vor, dass Ac-
counts in sozialen Medien
von unbefugten Dritten
iibernommen werden.»
Ursache sei meist die Ver-
wendung eines schwachen
Passworts.

Einer, der sich in dieser
Welt auskennt, ist der Ber-
ner Nicolas Mayencourt. Er
berdt mit seiner Firma
Dreamlab Technologies seit
20 Jahren Kunden in Sa-
chen Cybersicherheit und
hat die Swiss Cyber Securi-
ty Days mit aufgebaut. Mit
Marc K. Peter von der
Fachhochschule Nordwest-
schweiz publizierte Mayen-
court jiingst den Ratgeber
«IT-Sicherheit fiir KMU».
Noch vor zehn Jahren jagte
er fiir die Bundeskriminal-
polizei Hacker, die es auf
Schweizer Banken abgese-

Foto: Shutterstock, zvg (3)
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hen hatten. Spéter enthiill-
te Wikileaks, dass seine Fir-
ma auch Staaten wie Turk-
menistan und den Oman
belieferte.

Heute verschliagt es
Mayencourt zuweilen die
Sprache: Seit Ende der
90er-Jahre warne er vor ge-
nau der Situation, «die sich
nun tatsdchlich einstellt».

Bemerkt er in seiner tag-
lichen Arbeit eine Zunahme
an Cyberangriffen, wie dies
die Zahlen des NCSC sugge-
rieren? «Ja, aber das gilt
nicht nur fiir die kurze Pe-
riode, die der Bund im Blick
hat», die Eskalation ziehe
sich iber das ganze vergan-
gene Jahrzehnt.

Letztlich konne niemand
exakt wissen, wie zahlreich
die Angriffe seien. «Sicher
ist, Corona hat die An-
griffswellen vervielfacht.
Vielleicht erleben wir der-
zeit fiinfmal mehr Cyber-
iibergriffe als vergangenes
Jahr. Vielleicht sind es
auch zehn- oder zwanzig-
mal mehr.» Der Gang eines
grossen Teils der Mitar-
beiter ins Homeoffice hat
die Angriffsfliche ins
Unermessliche gesteigert.
Funktionierende Sicher-
heitskonzepte? «Vielerorts
inexistent», so Mayencourt.

Dieser Horror aller Be-
triebsinformatiker ist ein
Eldorado der Organisierten
Kriminalitat, «die selbst mit
den éltesten und diimmsten
Tricks immer ein paar noch
diimmere Nutzer findet», so
Mayencourt lapidar. «Diese
Tricks millionenfach zu wie-
derholen, ist kein Aufwand.
Je aufwendiger aber der
Trick, desto schwieriger ist
er zu erkennen.»

Die weltweite Beute aus
solchen Verbrechen schét-
zen Insider jdhrlich auf
mehrere Hunderte Milliar-
den US-Dollar. Zwar wiir-
den immer mehr Beamte
und Unternehmer aus ihrer
Lethargie erwachen, so der
Experte. Aber haufig zu
spat: «Kein Mensch kann
vollstdndig ermessen, wie
stark und wie schnell die di-
gitale Transformation un-
sere Gesellschaften erfasst
hat», bilanziert Mayen-
court: «Jeder Schritt in die-
ser Entwicklung brachte
ein Mehr an Kriminalitét.
Wir befinden uns nun in
der Phase, in der es wirk-
lich geféhrlich wird.»

Bitte umblittern
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Die Griinen

riisten nun auf, um
ihre Infrastruktur
besser zu schiitzen.

GRUENECH
Beitrége

Fortsetzung von Seite 13

Nicolas Mayencourt und sein
Team haben die offentlich
bekannten  verwundbaren
Infrastrukturen und Verbin-
dungen in der Schweiz ausge-
zéahlt—und kamen auf 113 700
empfindliche Stellen im Land.

Die Griinen wollen nun
jedenfalls mehr in die Sicher-
heit investieren. «Die Partei-
leitung hat schon vor mehre-
ren Wochen die Zunahme der
Angriffe besprochen. Uns ist
es bewusst, dass wir in diesem
Bereich noch mehr aufriisten
miissen, um unsere Infra-
struktur noch besser zu
schiitzen.»

Dies scheint auch auf
Bundesebene angezeigt. So
geht zwar jedes Jahr ein woh-
liger Schauer durch Wirtschaft
und Politik, wenn der Global
Innovation Index die Schwei-
zer Volkswirtschaft pramiert
(Erster Platz, vor den Schwe-
den und den Amerikanern!).

Doch in Genf entsteht pe-
riodisch ein anderer, weit we-
niger populédrer Index. Dabei
misst die Internationale Fern-
meldeunion (ITU) die Mass-
nahmen, die Ldnder im Kampf
gegen Cyberkriminalitdt er-
greifen. Vor einem Monat pub-
lizierte die ITU ihre jiingste
Rangliste.

Darauf steht die Schweiz auf
Platz 42, knapp hinter Zypern
und Aserbaidschan. ®
P Lesen Sie auch den
Kommentar auf Seite 23
und das Interview
mit IT-Unternehmer André
Kudelski ab Seite 24

«Ein Affront»:
SVP-Prisident
Tuena.

vroldeten

Jetzt schaltet sich Elmar Ledergerber ein:
Der Ex-Stapi findet die Entschédigung fiir
seinen Genossen «nicht in Ordnung». Und die
SVP fordert von Roberto Rodriguez via Petition,
auf die 6550000 Franken zu verzichten.

REZA RAFI

Beruhigendes: In einem SP-

Funktionir aus den Tiefen der
rot-griinen Ziircher Biirokratie
steckt letztlich auch nur ein Homo
oeconomicus. So wird das Men-
schenbild des Nutzenmaximie-
rers genannt, das man aus den
Wirtschaftswissenschaften kennt.

Irgendwie hat die Sache etwas

Roberto Rodriguez, Président
eines stiddtischen Schulkreises,
kiindigt seine Position im Alter
von 56 Jahren - zu jenem Zeit-
punkt, an dem er fast die
hochstmogliche Entschadigung
vom Staat erhélt: 650 000 Franken,
dreieinhalb Jahressaldre. Dazu
liess er sich fiir seinen neuen Job,
den des Schulleiters, gleich von sei-
ner eigenen Behorde ernennen.
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Der Ziircher Kreisschulprésident und
SP-Politiker Roberto Rodriguez.
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Seit der Fall via «Tages-Anzeiger»
an die Offentlichkeit gelangte, ge-
hen die Wogen hoch. Vor allem,
weil Rodriguez als Reaktion nicht
etwa auf das Geld verzichtet, son-
dern auf die Stelle des Schulleiters.
Juristisch ist ihm nichts vorzu-
werfen, moralisch allerdings steht
er in Bedréngnis.

Ob Rodriguez wird standhalten
koénnen, bleibt abzuwarten — zumal
der politische Druck weiter steigt:
Die Stadtziircher SVP lanciert eine
Petition an den SP-Mann mit der
Forderung, dass dieser auf die
«masslose» Summe verzichten soll
(«So nicht, Herr Rodriguez»).

Mauro Tuena, Prisident der

!
-
Y]
(=R
[=d
0
[a}
I
m
3
w0
<
0
-
m
(=R
m
~*
<
o
3
2
>
T

r
zocke», ein Wort, das sonst von
Rodriguez’ Partei benutzt wird. «Er

Roberto Rodriguez
hétte neuer Schulleiter an

verlasst seinen Job ja freiwillig. Er
wird mit seinem Beziehungsnetz
sicherlich einen guten Job finden.»

Sperrfeuer von der Gegenseite ist
das eine. Nun dusserst sich aber
auch Elmar Ledergerber zur An-
gelegenheit. Der Sozialdemokrat
war von 2002 bis 2009 Ziircher
Stadtprésident und damit Vorgén-
ger von Genossin Corine Mauch. Er
kenne den konkreten Fall zwar
nicht, sagt er zu SonntagsBlick.
«Aber eine Abgangsentschéadi-
gung von dreieinhalb Jahresl6h-
nen finde ich grundsétzlich nicht
in Ordnung.» Eine gewisse Gross-
ziigigkeit solle man allerdings wal-
ten lassen, so der Ex-Stapi weiter,
«weil diese Personen vielfach auf
andere berufliche Moglichkeiten
verzichten». Wichtig finde er, «dass

der Schule Falletsche
werden sollen. Dann
hagelte es Kritik.

«Nicht in

Ex-Stapi |
Ledergerber.

alle gleich behandelt
werden».

Tuena stdsst besonders das Ti-
ming von Rodriguez’ Coup sauer
auf. «Viele Firmen kdmpfen wegen
Corona ums nackte Uberleben. Etli-
che Angestellte haben ihren Job ver-
loren und kaum Geld zum Durch-
kommen. Es ist ein blanker Affront
diesen Menschen gegeniiber», sagt
er zum SonntagsBlick, «also die
Leute, fiir die die SP doch einstehen
will». Sich gerade jetzt so kréftig
bei den Steuergeldern zu bedie-
nen, sei darum «héchst unanstin-
dig». Anfang Woche wird die Ak-
tion online aufgeschaltet. Man sei
laut Tuena auch daran, Mittel fiir
Papierbdgen zu sammeln.

Der Angeschossene selbst ist ab-
getaucht. Affaire a suivre. ®

Boot prallt in
Warnleuchte

Bei der Kollision mit einer
Sturmwarnleuchte in Stifa ZH
haben sich am spéten Freitag-
abend zwei Personen in einem
Motorboot verletzt: Beim
55-jdhrigen Bootsfiihrer wur-
de eine Blutprobe angeord-
net. An Boot und Warnleuchte
entstand grosser Sachschaden.

Deutsche Bader
sind Welterbe

Deutschland kann sich mit
neuen Welterbestatten schmii-
cken. Die Unesco zeichnet
Baden-Baden (Bild), Bad Ems
und Bad Kissingen zusammen
mit acht anderen europdischen
Kurorten als «Grosse Bader
Europas» mit der begehrten
Auszeichnung aus. Auch wurde
die Kiinstlerkolonie Mathilden-
héhe in Darmstadt zum Welt-
kulturerbe erkoren.

Beirut schliesst
Ol-Deal mit Irak

Der krisengeplagte und unter
Kraftstoffmangel leidende
Libanon erwirbt eine Million
Tonnen Schwerél vom Irak. Bei-
de Staaten unterzeichneten am
Samstag einen entsprechenden
Vertrag, wie das Medienbiiro
des irakischen Ministerprési-
denten Mustafa al-Kadhimi mit-
teilte. Bezahlen wird der Liba-
non demnach in «Dienstleis-
tungen und Waren». Nihere
Angaben dazu gab es nicht.

Erdbeben
i Mnila

g Ein starkes

) Erdbeben der
Stiirke 6,6
hat gestern
am frithen
Morgen die
philippinische
Hauptstadt
Manila und die
umliegenden Regionen erschiit-
tert. Das Zentrum des Bebens
lag in der Provinz Batangas,
knapp 93 Kilometer siidlich von
Manila, in einer Tiefe von rund
100 Kilometern.




