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«Angst, Schrecken und Panik»

Nach dem Cyberangriff auf Huber+Suhner geht ein Experte von erheblichen Mangeln in der IT-Sicherheit aus.

«Angst, Schrecken und Panik» -
danach riecht es bei Huber+
Suhner nach Einschétzung von
Nicolas Mayencourt. Der Griin-
der und Chef der Dreamlab
Technologies AG, die seit 20
Jahren Sicherheitslosungen fiir
gefahrdete IT-Infrastrukturen
entwickelt und realisiert, stiitzt
seine Beurteilung auf zwei Fak-
toren: Erstens hat laut Mittei-
lung von Huber+Suhner die zen-
trale IT des Technologiekon-
zerns samtliche Arbeitsstationen
global deaktiviert, unmittelbar
nachdem interne Uberwa-
chungsdienste den Angriff mit
Schadsoftware auf die IT-Syste-
me festgestellt hatten. Zum an-
deren wurde, weil auch zentrale
Systeme betroffen seien, «die
Produktion in sdmtlichen Wer-
ken weltweit unterbrochen».
Mayencourt folgert daraus:
Die unbekannten Hacker sind in
Huber+Suhners IT-Systeme ein-
gedrungen, richteten Schaden
an und dieser wurde mutmass-
lich immer grosser. In der Folge
ging es beim Unternehmen um
eine Gliterabwagung, wie May-
encourt sagt: «Bekommen wir
das Problem in den Griff oder
ziehen wir den Stecker?» Bei
Huber+Suhner war der Ent-
scheid: Stecker ziehen. Oder,
wie es Mayencourt auch sagt:
«Die Notfallorganisation hat die
Minderung des Schadens an der
Infrastruktur priorisiert.» Ob
das tibereilt war oder nicht, wer-
de sich erst im Nachhinein zei-
gen. Firmensprecher Patrick
Koppe schreibt aber auf Anfra-
ge: «Es ging unmittelbar auch
darum, weiteren moglichen
Schaden abzuwenden.»

«Das kann einen Betrieb
Kopfund Kragen kosten»

Immerhin, sagt Mayencourt,
habe Huber+Suhner mit diesem
Vorgehen «Zeit gewonnen und
Ruhe reingebracht». Das sei
auch nétig zur Spurensicherung
im Rahmen der forensischen
Analyse, zur Beiziehung der
Strafverfolgungsbehdrden -und
zum Aufbauen eines Notbe-
triebs, um rasch wieder wirt-

schaftlich geschiften zu kon-
nen. Denn vom Produktions-
unterbruch  konnte  laut
Mayencourt die grosste Gefahr
ausgehen: «Die Angestellten
sollen arbeiten, Lohne miissen
bezahlt werden. Und Kunden
erwarten fristgerechte Liefe-
rung.» Falls aber das Unterneh-
men wegen der IT-Probleme
nicht oder nur eingeschrankt lie-
fern kann und dies womdglich
iiber einen langeren Zeitraum,
kann das «rasch die Existenz be-
drohen», wie Mayencourt sagt:
«Das kann einen Betrieb Kopf
und Kragen kosten.»

Die weiteren Antworten auf
einen Fragenkatalog an Huber+
Suhner fallen knapp aus. Fir-
mensprecher Koppe schreibt:
«Wir stehen mitten in der Arbeit
und werden davon absehen, un-
gesicherte Informationen zu
kommunizieren.» Er bestatigt
aber, dass die Produktion nach
wie vor unterbrochen sei, und
zwar «an allen Standorten von
Huber+Suhner». Und weiter:
«Die von einem Produktions-
unterbruch betroffenen Mit-
arbeiter erscheinen zurzeit nicht

zur Arbeit. In den Verwaltungs-
bereichen wird weltweit ge-
arbeitet, wenn auch mit gewis-
sen Einschrinkungen.»

Vergleich mit Attacke auf
den Bahnbauer Stadler

Zum betriebswirtschaftlichen
Schaden gesellt sich laut Mayen-
court der Schaden an der IT-In-
frastruktur: «Den infizierten
Geriten kann man nicht mehr
trauen. Eigentlich miisste man
alles ersetzen.» Ein weiterer
Punkt sei der Reputationsscha-
den. Dies, weil sich die unbe-
kannten Téter erfolgreich Zu-
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gang verschafft hitten zu den
IT-Systemen. Mayencourt sagt:
«Hatte Huber+Suhner eine
super IT- Sicherheitsarchitektur,
hitte diese den Cyberangriff ab-
gewehrt. Wire die Architektur
wenigstens sehr gut, hitte zu-
mindest der Schaden einge-
ddmmt und das totale Herunter-
fahren der Systeme verhindert
werden konnen.» Dass der Kon-
zernjedoch als Folge der Attacke
alle Arbeitsstationen und die ge-
samte Produktion global lahm-
gelegt hat, zeigt flir Mayencourt:
«Bei Huber+Suhners IT-Sicher-
heitsarchitektur liegt wohl ganz
vieles im Argen.»

Der Angriff mit Schadsoft-
ware erinnert an die Cyberatta-
cke auf den Schienenfahrzeug-
bauer Stadler vergangenen Mai.
Damals stahlen die unbekann-
ten Tater Daten und drohten mit
deren Verdffentlichung, sollte
Stadler nicht sechs Millionen
Dollar in Bitcoin zahlen. Stadler
gab dem Erpressungsversuch
nicht nach, worauf die Tater
zwei Mal Daten im Darknet ver-
offentlichten, die allerdings alt
waren, was Stadler folglich nicht

schadete. Der anonyme Twit-
ter-Account, der die Datenpub-
likationen jeweils verkiindete,
ist mittlerweile gesperrt.

Auchim Fall Huber+Suhners
geht Mayencourt davon aus,
dass es sich um «Cybercrime as
usual» handelt, sprich, um einen
Erpressungsversuch: «Die Téter
wollen Geld.» Aufdie Frage, ob
bei Huber+Suhner eine erpres-
serische Geldforderung einge-
gangen sei, gibt Firmensprecher
Koppe keine Antwort. Auch
nicht auf die Fragen, inwieweit
Huber+Suhners Lieferfahigkeit
beeintrichtigt ist und was der
Produktionsunterbruch fiir Kun-
den und Zulieferer bedeutet.
Auf Fragen tiber mutmassliche
Defizite in der IT-Sicherheits-
architektur und ob Huber+Suh-
ner daran arbeitet, einen Notbe-
trieb zum Wiederanlaufen der
Produktion einzurichten, geht
Koppe ebenso wenig ein.

Stadler-Chef Peter Spuhler
sagte im August anlésslich der
Vorlage des Semesterberichts, er
erachte den Fall des Cyberan-
griffs auf sein Unternehmen als
erledigtim Sinne von: Er glaube
nicht, dass die Erpresser noch-
mals vorstellig wiirden und et-
was gegen Stadler in der Hand
hitten. Die Ermittlungen der
Staatsanwaltschaft Thurgau
dauern dagegen an. «Die Straf-
untersuchung im Fall Stadler ist
pendent», sagt Behordenspre-
cher Marco Breu. Ermittelt wird
unter anderem wegen gewerbs-
massiger Erpressung. Diese ist
ein Offizialdelikt, muss also von
Amtes wegen verfolgt werden.
Weitere mutmassliche Delikte
sind unbefugtes Eindringen in
ein Datenverarbeitungssystem,
Datenbeschidigung und unbe-
fugte Datenbeschaffung.

Corona begiinstigt
Internetkriminalitat

Im Unterschied zu Huber+ Suh-
ner konnte Stadler nach dem
Angriff die Produktion der Ziige
unvermindert aufrechterhalten
und auch stets alle Serviceleis-
tungen erbringen. Mayencourt
sagt, «Stadler ist hochstwahr-

Prasent in 80 Landern

Huber+Suhner mit Hauptsitz in
Herisau und Pfaffikon ZH ist in
der elektrischen und optischen
Verbindungstechnik tatig. Das
Unternehmen stellt Kabel, Ste-
cker, Antennen usw. her. Der
Konzern hat in Werken und Ver-
tretungen in 80 Landern 4700
Mitarbeitende. In der Schweiz
zahlt Huber+Suhner 1250 Ange-
stellte, davon 700 in Herisau und
550 in Pfaffikon. In den ersten
neun Monaten 2020 betrug der
Umsatz 563 Millionen Franken
und der Auftragseingang 571 Mil-
lionen Franken. (T. G.)

scheinlich relativ glimpflich da-
vongekommen». Firmenspre-
cher Fabian Vettori dussert sich
dazu nicht. Dass aber bei Hu-
ber+Suhner die Produktion
unterbrochen ist, zeigt laut May-
encourt: «Die IT-Sicherheits-
architektur ist zu wenig segmen-
tiert.» Er vergleicht den Idealfall
mit dem Schiffbau, wo Schotten,
also durchgehende Trennwén-
de, im Fall eines Lecks verhin-
dern, dass der ganze Rumpf mit
Wasser volllauft.

Im Gespriach mit Mayen-
court fallt auch das Wort Coro-
na. Als Folge der Pandemie sei
die IT noch verwundbarer ge-
worden. Der Experte nennt zwei
Beispiele. Zum einen habe
Homeoffice zu einem Digitali-
sierungsschub gefiihrt, der aber
«oft nicht sicher genug ist».
Mayencourt sagt: «Jeder einzel-
ne Mitarbeitende bietet eine An-
griffsfliche, und dashat sich nun
potenziert.» Zum andern nennt
er das gesteigerte Informations-
bediirfnis der Gesellschaft we-
gen Corona: «Die Leute wollen
immer neue Informationen. Das
hat es Trickbetriigern erleich-
tert, zum Beispiel in E-Mails be-
triigerische Links zu platzieren.»
Was tun? Nicolas Mayencourt
hat ein einfaches Rezept parat:
«Ich kann nur raten, nicht alles
aus Neugier anzuklicken.»

Schutzmasken, Fresspackli, Fertigmenus

Der Tiibacher Automatenfirma Leomat scheinen die Ideen nicht auszugehen.

Die 60 Mitarbeitenden der
Tiibacher Firma Leomat und
Geschiftsfithrer Daniel Biichel
tiifteln stets an Neuheiten. «Wir
haben schon etwas den Ruf, im-
mer auf der Suche nach Innova-
tionen zu sein», bestatigt Bi-
chel. Jiingster Streich: Leomat
hat einen kompakten Automa-
ten namens «Safety Point» ent-
wickelt. Dieser wird ausschliess-
lich mit Hygiene- und Desinfek-
tionsprodukten bestiickt, also
mit Schutzmasken, Desinfek-
tionsmittel und Handschuhen.
Bezahlt wird per Twint.
Gedacht ist der Automat fiir
Firmen, Restaurants, Vereine
oder Sport-und Freizeitanlagen.
Wichtig istlaut Biichel: «Es geht
um Verfiigbarkeit und Hygie-
ne.» Deshalb sind beispielswei-

se die Schutzmasken aus dem
Automaten einzeln in Karton
verpackt. So sind sie sauber und
konnen auch mitgenommen
werden. «Wenn Sie dagegen
eine Schachtel mit 50 Masken
aufstellen und jeder greift rein,
ist bald die ganze Packung ver-
seucht», sagt Biichel.

Ebenso wichtig ist fiir Bii-
chel, dass alle Artikel, mit denen
er die Automaten besttickt, aus
Schweizer Produktion stam-
men, so etwa die Masken des La-
bels «Masktogo», ein Projekt
von Schweizer Firmen und Stif-
tungen, die lokal fiir den Schwei-
zer Markt produzieren. In der
Regel betreibt Leomat die Auto-
maten. Aber es ist auch moglich,
einen Automaten zu kaufen und
nach eigenem Gusto zu bestii-
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Leomat-Geschaftsfiihrer Daniel Blichel und der neue Automat «Sa-

fety Point» flir Schutzmasken und Co.

Bild: Frosan von Gunten/PD

cken. Biichel hat bereits zehn
Automaten im Einsatz.

Im Friihling 2020 hat Leo-
mat mit einem anderen Auto-
maten Aufsehen erregt. Lanciert
wurde damals die «Genuss-
box», ein Verpflegungsautomat
in einem Container fiir Baustel-
len. Wie Biichel sagt, laufen die-
se Automaten gut, doch nicht
die Container, denn: «Die Bau-
firmen stellen die Automaten in
ihre eigenen Container.» Den-
noch ist Biichel froh iiber die
«Genussbox», denn «auf den
Baustellen wird gearbeitet, die
meisten anderen Angestellten
sind ja im Homeoffice».

Doch auch daraus ergeben
sich neue Geschiftschancen.
Wie Biichel sagt, hat er zwei Pro-
jekte in der Pipeline, die dem-

nichst auf den Markt kommen
sollen. Zum einen will Leomat
Verpflegungspakete schniiren
und an Leute schicken, die zu
Hause arbeiten. Zum anderen
wird es Fertigmenus «in hoch-
wertiger Qualitit» aus dem
Automaten geben. Gedacht sind
diese Menus in erster Linie fiir
Leute, die anihrem Arbeitsplatz
sind, die aber Schwierigkeiten
haben, sich zu verpflegen, etwa
weil jhre Kantine oder Restau-
rants geschlossen sind. Bei den
Fertigmenus soll es zwei Linien
geben, die eine fiir die Mikro-
welle und die andere fiir die Zu-
bereitung in einer speziellen
Maschine des Amriswiler Gera-
teherstellers Eugster Frismag.
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