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« Es ist Zeit fiir ein radikales Umdenken »

Cyberkriminelle beuten die Angst vor dem Coronavirus aus. Und die Angriffsflache reicht bis ins Homeoffice. Nicolas
Mayencourt, CEO und Griinder von Dreamlab Technologies, spricht dariiber, wie die Coronakrise unseren Umgang mit
IT-Sicherheit und Datenschutz verandert, wo die grossten Gefahren lauern und was dagegen zu tun ist. interview: Jost orizet

«In den letzten Jahren sind
wir mehrmals knapp an einer
digitalen Epidemie vorbei-
geschrammt. »

Nicolas Mayencourt, CEO und Griinder,
Dreamlab Technologies
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Wie schitzen Sie die aktuelle Bedrohungslage der

IT-Sicherheit ein?

Nicolas Mayencourt: Die globale Stabilitét ist durch zwei
grosse Risikocluster bedroht. Erstens von Gefahren fiir
die Gesundheit wie der Klimawandel und Viren. Wir er-
leben derzeit eindriicklich die Grenzen der Stabilitdt und
Resilienz unseres Systems. Die Pandemie zeigt die
Schwichen auf - beispielsweise internationale Lieferket-
ten und Interdependenzen. Sie zeigt aber zugleich auch,
wie diszipliniert und solidarisch wir handeln kénnen.
Der zweite Risikobereich ist der Cyberraum. Das Digita-
le durchdringt unser ganzes Leben. Ohne eine funktio-
nierende Technologie und Cyber-Infrastruktur gibt es
kein Homeoffice, keine Geschiftstitigkeit, keine Trans-
aktionen mehr. Wahrend im Bereich der Gesundheits-
risiken Hygienemassnahmen endlich die angemessene
Bedeutung zukommt, sind entsprechende Sicherheits-
vorkehrungen im Cyberraum bislang leider noch nicht
iiberall vorhanden.

Wo sehen Sie die grossten Gefahren?

In den letzten Jahren sind wir mehrmals knapp an einer
digitalen Epidemie vorbeigeschrammt. Etwa mit den Cy-
berangriffen, die im Jahr 2015 grosse Teile der Elektrizi-
tétsversorgung in der Ukraine lahmlegten, einen Black-
outverursachten und, weil solche Angriffe schwer einzu-
grenzen sind, in Folge auf die gesamte Welt zielten. Ein
Erpressungstrojaner befiel 2017 iiber 200000 Computer-
systeme in 150 Liandern, verursachte einen Schaden von
mehreren Milliarden Dollar, hat beinahe die Lieferkette
lahmgelegt und kostete Menschenleben. Das Schema
war bei all diesen Angriffen dasselbe - wie immer: Es
wurde eine kleine Sicherheitsliicke im Betriebssystem
ausgenutzt. Dadurch konnte die gesamte Architektur
zerstort werden.

Aufgrund der Coronavirus-Pandemie boomt das Homeoffice.
Wie verdndern sich dadurch die IT-Sicherheitsrisiken?

Die Angriffsfliche hat sich in Summe vergrossert. Da-
durch, dass nun viele von zuhause aus arbeiten, zdhlen
auch die Home-Infrastrukturen zur Angriffsfliche von
Unternehmen. Weil die Umstellung schnell gehen muss-
te, war vielleicht nicht alles optimal vorbereitet, konfigu-
riert und verteidigt. Manche haben Software oder Pro-
dukte eingefiihrt, ohne sie geniligend zu priifen - weil sie

die Arbeit von zuhause aus erméglichen oder vereinfa-
chen. Etwa ein Videokonferenztool mit bekannten Si-
cherheitsproblemen. Viele nutzen es trotzdem, da es be-
quem anzuwenden ist. Das schafft neue, teilweise im-
mense Risiken. Die Bedrohungslage ist technisch die
gleiche geblieben, aber die Angriffsfldche ist grosser und
damit auch das Risiko, angegriffen zu werden.

Wie sieht es mit Cyberkriminalitdt aus?

Wir stellen eine Vervielfachung der Trickbetriigereien,
Phishing- und anderen Angriffen fest. Durch die aktuel-
le Situation sind wir neugierig und schneller dazu zu ver-
leitet, etwas anzuklicken, das neue Daten oder Besserung
verspricht. Es gibt mehr Angreifer und mehr Angriffs-
aktivititen bei zeitgleich hoherer Bereitschaft, Mails zu
offnen, PDFs doppelzuklicken oder den neuen VPN- be-
ziehungsweise Videochat-Client zu installieren. Dazu
kommen Corona-Apps, die grundsétzlich legitim sind,
jedoch vor ihrem Start einen Trojaner installieren. Die
Kriminellen sind nicht nur erschreckend skrupellos - sie
sind leider auch schnell und einfallsreich. In der aktuel-
len Situation sind wir stark vom Funktionieren der Tech-
nik abhéngig - entsprechend gravierend wére und ist ein
erfolgreicher Angriff.

Wie verwundbar die Schweiz ist, zeigte auch Ihre Analyse der
Angriffsflache von Schweizer Spitdlern: Sie fanden hunderte
offene Zuginge und Schwachstellen. Hat sich die Situation in-
zwischen verbessert oder sind die Spitdler wihrend der Corona-
krise noch anfilliger fiir Cyberangriffe als zuvor?

Wir analysieren mit unserem Cyberradarsystem laufend
den Zustand der Infrastrukturen in der Schweiz. Die Spi-
tédler haben wir aus aktuellen Griinden priorisiert - dhn-
liche Feststellungen gibt es aber auch in anderen Berei-
chen. Der Prozess istim Gang, wir sind mit den betroffe-
nen in Kontakt und kliren gemeinsam mit ihnen, wie sie
die Sicherheit verbessern konnen. Wenn die entspre-
chenden Massnahmen umgesetzt werden, ist die IT der
Spitédler durch unsere Studie sicherer geworden. Bei der
Medizinal-IT braucht es allerdings auch strukturelle Ver-
dnderungen.

Inwiefern?

Die Konfigurationen der Spezialgerite diirfen zum Teil
nichtgedndert werden, da sonst die Garantie und die Zu-
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Am 12. Mai 2020 findet das
erste DEF@home um 11.55 Uhr
statt, das aktuelle Trends und
Fragestellungen beleuchtet.
Experten diskutieren iiber die
Zeit nach Corona und wie wir
die Zukunft gestalten kdnnen.
Wie geht es mit der
Digitalisierung nach Corona
weiter?
Welche Gestaltungsmog-
lichkeiten, Chancen und
Risiken bietet die neue Si-
tuation?

Das ndchste ganztagige
Digital Economic Forum mit
Richard David Precht findet
am 15. April 2021 statt.
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« Digitalisierung bedeutet,
dass wir die Gesellschaft neu
bauen, neu gestalten — und
Verantwortung dafiir iber-
'ﬁl ‘ nehmen, dass sie sicher ist

und bleibt. »

Nicolas Mayencourt, CEO und Griinder,
Dreamlab Technologies

lassung verféllt. Das verhindert das Installieren von Si-
cherheitspatches. Die entsprechenden Regulatorien
miissen also dringend angepasst werden. Solange es be-
kannte kritische Liicken im Cyberspace gibt, ist auch eine
erhohte Gefahr da, dass diese fiir einen Angriff ausge-
nutzt werden. Und wie bereits gesagt, wire ein Angriffin
der jetzigen Situation besonders verheerend.

Was ist zu tun, um kritische Infrastrukturen hierzulande besser
zu schiitzen?

Wir kénnen nicht so weitermachen wie bisher. Die letzten
zehn Jahre haben gezeigt, dass wir so nicht vorwértskom-
men und stets neue Risiken schaffen. Es braucht ein ra-
dikales Umdenken, damit wir bereit sind fiir die Industrie
4.0, die komplett im Cyberraum stattfindet. Hier konnen
keine technischen Verwundbarkeiten und Schwichen
mehr toleriert werden - das Funktionieren der Techno-
logie ist zu wichtig. Ahnlich wie im Strassenverkehr
braucht es Fahrzeugzulassungen, Fithrerausweise und
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Verkehrskontrollen. Es gibt heute kaum mehr einen Be-
trieb, dessen Geschéft nicht auf Technologie basiert. Das
Obligationenrecht schreibt vor, dass Geschéfte mit der
notigen Sorgfalt durchgefithrt werden miissen. Hier soll-
ten wir ansetzen: Verwaltungsrdtinnen und Geschéfts-
leiter miissen verstehen, wie der Cyberraum gesichert
wird und verantwortungsvoll damit umgehen.

Contact-Tracing-Apps stehen als Mittel zur Eindimmung der
Pandemie zur Diskussion. Was halten Sie davon?

Ich bin kein Virologe, aber es leuchtet mir ein, dass eine
solche App im Kampf gegen die Pandemie sehr niitzlich
ist. Ihr Einsatz ist aber auch mit einem hohen Risiko ver-
bunden. Wenn beispielsweise bei allen Gerédten die Blue-
tooth-Schnittstelle gedffnet wird - ein durchaus mogli-
ches Szenario -, dann wéchst die Angriffsfliche exponen-
tiell. Denn natiirlich konnen damit nicht nur die Daten
dieser App iibermittelt werden. Eine solche App sollte
also gut gepriift werden, insbesondere ist auch Daten-
sparsambkeit ein Thema - und wir sollten uns Gedanken
iiber ein Exit-Szenario machen.

Was macht die Coronakrise mit unserem Umgang mit Daten-
schutz und Datensicherheit?

Im Moment scheint es von iibergeordnetem Interesse zu
sein, schiitzenswerte Daten preiszugeben. Bis vor Kur-
zem wiren wir dazu nicht bereit gewesen. Es lohnt sich
immer, genau hinzuschauen: Was ist zwingend nétig, wie
bringen wir das spater wieder weg? Klar, im Moment
kdmpfen wir vereint gegen einen gemeinsamen Feind.
Aber wenn dieser Feind besiegt ist, mdchten wir wahr-
scheinlich gerne unsere Privatsphére zuriick. Deshalb
sollten wir auch jetzt schon Ausstiegsmoéglichkeiten mit
einbauen.

Viele Nutzer nehmen die Gefahren im Web zu wenig ernst. Wir
seien zu naiv, sagten Sie anldsslich der letzten Ausgabe der
Swiss Cyber Security Days. Was braucht es, um das zu dndern?
Wir haben die letzten 20 Jahre nicht aufgepasst. Jetzt re-
alisieren wir die Gefahr, in die wir dadurch gelangten,
dass wir unsere Daten freiwillig hergegeben haben, zum
Beispiel die Meinungsbeeinflussungen im US-amerika-
nischen Wahlkampf mittels Facebook. Es ist Zeit fiir ein
radikales Umdenken. Wir diirfen nicht mehr akzeptieren,
dass sich Liicken in Software befinden, dass unsere Pri-
vatsphire von Produkten unterlaufen wird. Cyberangrif-
fe sind keine hohere Gewalt. Sie sind die Konsequenz des
Einsatzes unausgereifter Produkte. Wir miissen einen
verantwortungsvollen Umgang damit lernen. Und Ver-
antwortung einfordern. Digitalisierung bedeutet nicht
einfach das Nutzen von Produkten, die einem die Arbeit
erleichtern, und nachtrigliches Absichern. Es bedeutet,
dass wir die Gesellschaft neu bauen, neu gestalten - und
Verantwortung dafiir iibernehmen, dass sie sicheristund
bleibt.
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